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Licencjonowane pasmo VHF / UHF

Aprisa

INTELIGENTNA | BEZPIECZNA KOMUNIKACJA RADIOWA
W SYSTEMIE SCADA

Aprisa SR: inteligenta i bezpieczna komunikacja SCADA typu ,punkt do wielopunktu” do
monitoringu i kontroli w sektorze paliwowym i sektorze przedsiebiorstw komunalnych

Bezpieczeristwo: Aprisa SR chroni przed ztosliwymi atakami dzieki systemowi Defence in Depth, w skfad ktérego
wehodzi algorytm szyfrowania AES, uwierzytelnianie, filtrowanie adresu i kontrola dostepu uzytkownika.

Umozliwienie przysztych aktualizagji: Aprisa SR wspiera interfejsy szeregowe, Ethernet i protokot IP, a wszystko
to w jednej, kompaktowej obudowie. Aprisa SR umozliwia zgodne ze standardami, dtugoterminowe wiaczenie do
sieci SCADA oraz prace ze starszymi generacjami urzadzen szeregowych.

Wydajnos¢: zdolnos¢ do konfiguraji wielu parametrow radiowych oznacza, ze wydajnosc i prace sieci mozna
zoptymalizowac do doktadnej topologii sieci, bez wzgledu na jej ztozonos¢.

Elastycznosé: Aprisa SR jest zdolna do integracji ze wszystkimi topologiami sieci; kazda jednostke mozna
skonfigurowac jako stacja bazowa, repeater (przekazuje dalej odebrany sygnat) i jednostka zdalna.

tatwos¢ zarzadzania: tatwy w obstudze graficzny interfejs uzytkownika (GUI) wspiera lokalne zarzadzanie
elementami poprzez IP oraz bezprzewodowe zarzadzanie elementami zdalnymi. Protokét SNMP umozliwia kontrole
catej sieci poprzez systemy zarzadzania strony trzeciej.

Niezawodnos¢ i wytrzymatos¢: Aprisa SR nie wymaga recznego dostrajania komponentéw, utrzymuje wysoka
moc wyjéciowa oraz wydajnos¢ w szerokim zakresie temperatur.

Aprisa SR w skrdcie

Licencjonowane pasmo VHF / UHF

Protokoty RS-232 i IEEE 802.3

Szerokosc kanatu 12,5 kHz, 25 kHz

Az do 19,2 kbit/s predkos¢ przesytu danych
Szyfrowanie 256, 192 128-bitowym algorytmem
AES

Modulacja 4-CPFSK

Transparent do wszystkich popularnych
protokotéw SCADA

Temperatura otoczenia pracy: —40 do +70 °C
Wymiary w mm: 177 szer. x 110 gt. x 41,5 wys.
Pojedynczy lub podwdjny potdupleks
Zgodnosc ze standardami ETSI (Europejski

Instytut Norm Telekomunikacyjnych)

Petna integracja z radiem Aprisa XE typu “punkt-
punkt”

Zastosowania Aprisa SR

Platformy wiertnicze i ladowe zurawie pompowe
Rurociagi przesytowe

Elektrownie

Dystrybutorzy energii elektrycznej

Oczyszczalnie wody i $ciekéw
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0GOLNA

Licencjonowane pasmo VHF / UHF

DANE TECHNICZNE

INTERFACES

TOPOLOGIA SIECI punkt wielopunkt” (PMP); Repeater (wzmacniacz) ETHERNET 2-portowy przetacznik 10/100 Base-T
INTEGRACJA Z SIECIA szeregowo i / lub L2 Ethernet SZEREGOWY 1x RJ45 RS-232
PROTOKOLY Dodatkowy port RS-232 poprzez konwerter USB (opcja)
ETHERNET EFE 8023 ZARZADZANIE 1x USB mikro typ B (port urzadzenia)
1x USB standardowy typ A (port hosta)
SZEREGOWY standard RS-232
ANTENA 1XTNG, 50 ohm, zk3cze zeriskie (2 x TNC dla wuportowe)
BEZPRZEWODOWY zastrzezony
LED Status: OK, DATA, CPU, RF, AUX
SCADA Transparent na ruch uzytkownika, np. Modbus, IEC 60870- Diagnostyka: RSS!
5-101/104, DNP3 lub podobne
PRZYCISK TESTOWY Swiatto LED przetacza diody
RADIO PASMO ZAKRES STROJENIA KROK
. OPCJE PRODUKTU
ZAKRES CZESTOTLIWOSCI 136 MHz 136-174MHz ~ 3.125kHz
DWA ZtACZA ANTENOWEGO Oddzielne nadawania i odbioru anteny porty
400 MHz 400-470MHz ~ 6.25KkHz
— CHRONIONE STATION Zapewnia zbednych przetaczania sprzetu
e o e |
DUPLEKS pétdupleks na jednej czestotliwosci " o
Pétdupleks na dwéch czestotliwosciach NAPIECIE WEJSCIOWE 10 - 30VDC (nominalnie N13,8V)
CZAS BLOKADY SYNTEZATORA CZESTOTLIWOSCI < 1,5 ms (5 MHz step) TRYB ODBIORU <430mA (< 6W), Pefna aktywnos¢ Ethernet
— - <330 mA (< 4,5W), Brak aktywnosci Ethernet
STABILNOSC CZESTOTLIWOSCI +1,0ppm
TRYB NADAWANIA <1630 mA (< 22,5 W), moc wyjsciowa 5 W
STARZENIE SIE CZESTOTLIWOSCI <1ppm/rok

<540 mA (< 7,5W), moc wyjsciowa 1W
CECHY FIZYCZNE

MOC WYJSCIOWA 0,01-5,0W (+10 to +37 dBm, w krokach co 1 dB) WYMIARY W MM 177 szer.x 110 gk x 41,5 wys.
MOC SASIEDNIEGO KANALU <—60dBC MASA 704
MOC PRZEJSCIOWA SASIEDNIEGO KANALU < =50 dBC MOCOWANIE ciana, stojak lub szyna DIN
CZAS REAKCI <15ms TEMPERATURA OTOCZENIA PRACY —40do+70°C
OKRES ZWALNIANIA <13ms WILGOTNOSC WZGLEDNA maksymalnie 95%, bez kondensacji
LOKALNY Serwer sieciowy z petng kontrola / diagnostyka
12,5 kHz 25 kHz (zg$ciowa diagnostyka poprzez $wiatta LED i przycisk
CZUROSC (BER < 109) ~113 dBm ~110dBm ;ekstt ::{iyzaqa I—
SELEKTYWNOSC SASIEDNIEGO KANAL ~47 dBm -37 dBm IDALNY Napowietrzne zarzadzanie elementem zdalnym oraz
TEUMIENIE KANALU LUSTRZANEGO >-12dB kontrola/diagnostyka
TEUMIENIE INTERMODULACI -37dBm SIEC Poparcia dla integragji z zewngtrznymi systemami
BLOKOWANIE LUB ODCZULANIE 17 dBm zarzadzania siecia
ODRZUCENIE NIEPOZADANYCH IMPULSOW -32dBm

12,5 kHz 25kHz
PREDKOSC PRZESYLU DANYCH BRUTTO 9,6 kbit/s 19,2 kbit/s
MODULACJA 4-CPFSK
KOREKCJA BEEDOW POWSTAJACYC modulacja kratowo-kodowa %

PODCZAS TRANSMISJI

BEZPIECZENSTWO

SZYFROWANIE DANYCH AES 256, 192, 128 bitow
UWIERZYTELNIANIE DANYCH M
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uzytkowania podanych w tym dokumencie informacji. Tres¢ i specyfikacje techniczne produktu ujete

transmisje danych, PDH oraz IP.

w tym dokumencie moga by¢ przedmiotem zmian z powodu nieustannie dokonywanych ulepszeri
produktu, oraz moga ulec zmianie bez wezesniejszego powiadomienia. Aprisa i logo 4RF s3 znakami
handlowymi firmy 4RF Limited.

12,5 kHz 25 kHz
CZESTOTLIWOSC RADIOWA RF EN300113 EN 302 561
ELEKTROMAGNETYCZNEJ EMC EN 301489 czesci 115
NORMA BEZPIECZENSTWA EN 60950
NORMA SRODOWISKOWA ETS300019 Klasa 3.4
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